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Vie du droit
Contrôle des assurés sociaux
et profilage dans le secteur public
ans une note de politique générale de décembre 2014, Bart Tommelein, secrétaire
d’État chargé, notamment, de la lutte contre la fraude sociale, annonçait qu’en vue de
« combattre la fraude aux cotisations et/ou aux allocations sociales »1, l’accent serait
mis « sur la volonté de s’en prendre (...) aux assurés sociaux malhonnêtes »2. Ce qui
était annoncé a été approuvé par le conseil des ministres, ce 3 avril 2015.
Le « plan d’action 2015 »3 contient 85 mesures parmi lesquelles figurent la lutte contre le cumul
interdit d’allocations et la lutte contre la domiciliation fictive des demandeurs d’emploi qui cher-
cheraient par-là à obtenir une allocation majorée en matière de chômage ou d’assurance maladie
invalidité.
Parmi les moyens mis en place pour atteindre ces objectifs, une technique retient d’emblée l’at-
tention, celle du profilage. L’idée est d’appliquer aux assurés sociaux des opérations de data mi-
ning. À cette fin, le plan d’action prévoit notamment l’utilisation des données énergétiques (eau,
gaz, électricité) des demandeurs d’emploi, qui auront été automatiquement transmises à l’admi-
nistration par les fournisseurs d’énergie.
La présente contribution entend faire la lumière sur la technique du profilage et la légalité de son
utilisation, particulièrement dans le cadre de la lutte contre la fraude sociale.
1 Le profilage
Le Conseil de l’Europe définit le profilage comme « une technique de traitement automatisé des don-
nées qui consiste à appliquer un « profil » — c’est-à-dire, un ensemble de données qui caractérisent
une catégorie d’individus — à une personne physique, notamment afin de prendre des décisions à
son sujet ou d’analyser ou de prévoir ses préférences, comportements et attitudes personnels »4.
Prenons un exemple qui, pour la clarté de l’exposé, simplifie à l’extrême cette technique complexe.
Odile Croc a 30 ans et est chercheuse à l’Université. Les données fiscales à son sujet révèlent qu’elle
perçoit un maigre salaire. Statistiquement, elle devrait faire partie de la catégorie des citoyens ayant
une petite voiture et une habitation modeste. Or les données de la D.I.V. montrent qu’Odile roule
dans une AudiTT neuve. Le registre national indique qu’elle est domiciliée à Lasne. Il ressort des don-
nées fiscales que le précompte immobilier de son habitation est élevé. Odile serait-elle coupable de
fraude sociale ou fiscale ? En tout cas, la méfiance est de mise. Odile est rattachée à la catégorie des
présumés fraudeurs fiscaux et sociaux et un contrôle fiscal ou social sera encouragé.
Concrètement, le profilage est réalisé en collectant un très grand nombre de données à caractère
personnel et en les entreposant dans une gigantesque base de données appelée « entrepôt de
données » ou data warehouse. Une masse importante de citoyens peut être soumise à un profi-
lage, compte tenu de l’énorme quantité de données qui peut être absorbée par les outils informa-
tiques voués à cette technique. Ensuite, ces données à caractère personnel sont soumises à une
opération de data mining, c’est-à-dire qu’un logiciel de calculs fondé sur l’utilisation d’algo-
rithmes et de statistiques analyse lesdites données et effectue des corrélations entre certaines ca-
ractéristiques révélées par les données. Enfin, en fonction du résultat de ces calculs, chaque indi-
vidu est rattaché à une catégorie prédéterminée de la population, qui présente des caractéristiques
spécifiques justifiant qu’on réserve à cette personne, à titre personnel, une attitude particulière,
par exemple, une inspection sociale pour les fraudeurs sociaux présumés5.
(1) B. TOMMELEIN, « Note de politique générale - Fraude sociale », Chambre, sess. 2014-2015, doc. 54-0588/
030, p. 3.
(2) Idem.
(3) B. TOMMELEIN, « Plan d’action 2015 - Lutte contre la fraude sociale et le dumping social - Actions
prioritaires ». Ce plan est disponible ici :
https://www.dropbox.com/s/xrrb71g5zoyy75r/Actieplan%20Inspectiediensten%202015%20FR.pdf?dl=0.
(4) Recommandation CM/Rec(2010)13 du Comité des ministres du Conseil de l’Europe aux États membres sur
la protection des personnes à l’égard du traitement automatisé des données à caractère personnel dans le cadre
du profilage, disponible sur le site www.coe.int
(5) M. HILDEBRANDT, « Who is Profiling Who ? Invisible Visibility », in Reinventing Data Protection ?,
S. GUTWIRTH, Y. POULLET, P. DE HERT, C. DE TERWANGNE et S. NOUWT (éd.), Dordrecht, Springer, 2009, p. 241 ;
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Vie du droit
La technique du profilage permet ainsi d’identifier des caractéristiques
passées, présentes et futures d’un individu, caractéristiques dont on n’a
pas la preuve concrète, mais pour lesquelles l’outil de profilage indique
qu’il existe une forte présomption qu’elles existent. Cette identification
est faite de manière plus fine que si elle était réalisée par des agents de
l’administration, l’outil de profilage pouvant dépasser les compétences
humaines en effectuant de multiples corrélations entre les données très
nombreuses qui sont traitées6. La technique du profilage est également
plus rapide, et donc moins coûteuse, que la sollicitation des agents.
Au-delà de son efficacité, l’utilisation du profilage dans le secteur pu-
blic présente des risques. Le nombre de données traitées en prove-
nance de l’ensemble des administrations est tellement important que
des erreurs sont inévitables. Or ces erreurs peuvent avoir un impact im-
portant, puisque l’individu dont le profil est affecté d’une erreur sera
assimilé à une catégorie de la population qui ne lui correspond pas en
réalité. Il sera alors soumis, parfois à de multiples reprises, à des déci-
sions discriminatoires qui le privent injustement de biens ou de ser-
vices auxquels il aurait pu prétendre sans cette erreur7.
2 Le profilage des employeurs
via l’outil OASIS
À l’heure actuelle, l’administration belge recourt déjà au profilage dans
le cadre de la lutte contre la fraude sociale, pour cibler les fraudes opé-
rées par les employeurs. Pour ce faire, un entrepôt de données qui ré-
pond au nom exotique d’« OASIS »8 a été créé. Ce système est opéra-
tionnel depuis 20059. OASIS regroupe un grand nombre de données re-
latives aux employeurs et aux travailleurs10 du secteur de la construction
et de l’horeca, notamment11. Les données traitées sont des données de
sécurité sociale et de données fiscales, essentiellement12. Elles sont four-
nies notamment par l’O.N.S.S., l’O.N.E. et le S.P.F. Finances13 et tran-
sitent par la Banque-carrefour de la sécurité sociale, cette dernière jouant
un rôle clé dans le fonctionnement d’OASIS14. Des réflexions sont en
cours pour étendre OASIS à d’autres secteurs et d’autres données15.
Lors d’une opération de profilage, on applique aux données enregistrées
dans OASIS un certain nombre d’alarmes, qui sont des algorithmes de dé-
tection de fraude mettant en relation des données déterminées. Si une
alarme se déclenche au sujet d’un employeur, cela signifie que celui-ci est
suspect au regard du type de fraude traité par l’alarme et les inspecteurs so-
ciaux seront incités à le contrôler. Des fraudes diverses peuvent ainsi être
plus facilement détectées, telles que les chantiers non déclarés, les travail-
leurs non déclarés, les abus en matière de chômage temporaire, etc.
L’outil OASIS souffre d’une faille majeure dans notre État de droit. Il
n’est encadré par aucun texte légal ni même réglementaire. Aucun dé-
bat démocratique n’a pu être mené quant à son existence et son fonc-
tionnement et on ignore si des garanties existent pour les citoyens, en
termes de contrôle et de transparence notamment. On peut donc rai-
sonnablement craindre que cet outil, mis en place par l’administration,
soit très fortement orienté vers l’efficacité administrative, sans tenir
compte suffisamment des libertés citoyennes.
Cette situation est inconstitutionnelle. OASIS constitue une évidente
ingérence dans la vie privée des citoyens. Il regroupe un grand nombre
de données à caractère personnel des citoyens, issues des bases de
données de l’administration, appelées « sources authentiques de
données ». Ces informations ont été initialement collectées par les ad-
ministrations pour l’exécution de missions légales déterminées, telles
que le paiement des allocations aux bénéficiaires, et non dans le but
de les soumettre à des opérations de profilage. OASIS réutilise donc
des données dans un but de contrôle différent de celui poursuivi lors
de la collecte de ces informations, et ce sans en informer les personnes
concernées. En outre, le data mining est un traitement de données
puissant qui présente intrinsèquement des dangers. Or, par application
de l’article 22 de la Constitution qui consacre le droit à la vie privée
de chaque individu, toute ingérence dans la vie privée doit être orga-
nisée par une loi au sens formel du terme. Un débat démocratique est
nécessaire pour réfléchir à la concrétisation, dans l’utilisation d’OASIS,
du délicat équilibre entre efficacité administrative et vie privée. En
outre, pour répondre au prescrit de la Convention européenne des
droits de l’homme16, de la directive 95/46 en matière de traitements
de données à caractère personnel17 et de la Convention no 10818, la
loi qui encadrera OASIS doit être suffisamment claire. Elle doit fixer
précisément les éléments essentiels de l’ingérence, c’est-à-dire, les ba-
lises encadrant l’usage d’OASIS (finalités du traitement mis en œuvre,
données utilisées, destinataires des données, obligation d’informer
personnes concernées de cet usage de leurs données, contrôle de l’ou-
til, etc.)19.
Le manque d’encadrement légal d’OASIS est également contraire à plu-
sieurs textes internationaux. Ainsi, la résolution deVarsovie20 prévoit no-
tamment que « les commissaires [à la protection des données] de-
mandent (...) aux gouvernements du monde entier de garantir la transpa-
rence et de donner à la population et aux parties prenantes la possibilité
d’exprimer leur point de vue dans le cadre de tout processus lié à l’adop-
tion de lois prévoyant la mise en place d’activités de profilage ». Par ail-
leurs, l’importante recommandation du Conseil de l’Europe sur le
profilage21 insiste également sur la nécessité d’une loi qui doit organiser
clairement un profilage loyal et prévoir des garanties pour les personnes
concernées.
national Journal of Law and Informa-
tion Technology, 2001, vol. 9, no 1,
pp. 62-63 ; J.-M. DINANT, C. LAZARO,
Y. POULLET, N. LEFEVER et A. ROUVROY,
« L’application de la Convention 108
au mécanisme de profilage - Éléments
de réflexion destinés au travail futur du
comité consultatif », mars 2008, T-PD
(2008) 01, p. 5.
(6) M. SAINTRAIN, « T.I.C., nouveaux
standards transactionnels et fiscalité »,
Bureau du Plan, working paper, 15-
03, août 2003, pp. 41 et 42 ; J.-M.
DINANT, C. LAZARO, Y. POULLET, N. LE-
FEVER et A. ROUVROY, op. cit., p. 9 ;
V. PAPAKONSTANTINOU, op. cit., p. 47 ;
projet de loi « relatif à certains traite-
ments de données à caractère person-
nel par le Service public fédéral Fi-
nances », Doc. parl., Chambre, sess.
2006-2007, no 51 3064/001, pp. 73-
74.
(7) Recommandation CM/
Rec(2010)13 du Comité des ministres
aux États membres sur la protection
des personnes à l’égard du traitement
automatisé des données à caractère
personnel dans le cadre du profilage,
23 novembre 2010. Voy. également
le point 72 de l’exposé de motifs de
cette recommandation.
(8) « OASIS » est l’abréviation des
termes « organisation antifraude des
services d’inspection sociale ».
(9) Compte rendu analytique de la
commission des affaires sociales,
Doc. parl., Chambre, sess. 2004-
2005, COM 541, p. 19.
(10) Selon le comité sectoriel de la
sécurité sociale, les données relatives
aux travailleurs sont enregistrées dans
OASIS « afin d’offrir aux inspecteurs
sociaux une meilleure vue d’en-
semble des employeurs » [comité
sectoriel de la sécurité sociale, déli-
bération no 05/001, op. cit., p. 4].
(11) Délibération no 01/06 du 6 mars
2001 relative à une demande du mi-
nistère fédéral des Affaires sociales, de
la Santé publique et de l’Environne-
ment pour la création et la gestion
d’une banque de données OASIS en
vue de la lutte contre la fraude sociale
dans les secteurs de la construction, de
la construction métallique, de l’électri-
cité et des parcs et jardins, p. 1 ; déli-
bération no 05/001 du 18 janvier 2005
relative à la création et gestion de la
banque de données OASIS en vue de
la lutte contre la fraude sociale ; déli-
bération no 01/06 du 6 mars 2001, ex-
tension de l’autorisation, p. 4.
(12) Voy. comité sectoriel de la sécu-
rité sociale, délibération no 01/06,
op. cit., p. 1, note 1 ; C.P.V.P., recom-
mandation no 01/2012 du 18 janvier
2012 concernant la possibilité d’un
inventaire des banques de données
pertinentes et d’une amélioration de
l’échange d’informations dans le
cadre de la lutte contre la fraude so-
ciale, pp. 5 et 6 ; L.-A. TAUFLER, « The
Datawarehouse OASIS », 1er février
2008, disponible sur le site http://
litpc45.ulb.ac.be/OasisWorkshop/
traufler.pdf ; entretien avec un fonc-
tionnaire de l’administration fédé-
rale, le 17 juin 2008.
(13) Pour de plus amples détails au
sujet des données contenues dans
OASIS, voy. E. DEGRAVE, L’e-gouver-
nement et la protection de la vie pri-
vée - Légalité, transparence et
contrôle, Bruxelles, Larcier, coll.






(15) Pour une présentation d’OASIS
et ses perspectives, voy. http://social-
security.fgov.be/projects/thedata-
mentalist/index.html.
(16) Article 8 de la Convention euro-
péenne des droits de l’homme.
(17) Directive 95/46/CE du Parle-
ment européen et du Conseil, du
24 octobre 1995, relative à la protec-
tion des personnes physiques à
l’égard du traitement des données à
caractère personnel et à la libre cir-
culation de ces données
(18) Convention du Conseil de l’Eu-
rope 108 du 28 janvier 1981 pour la
protection des personnes à l’égard
des traitements automatisés des don-
nées à caractère personnel.
(19) Pour de plus amples informa-
tions à ce sujet, voy. E. DEGRAVE, L’e-
gouvernement et la protection de la
vie privée. Légalité, transparence et
contrôle, op. cit., spécialement
pp. 133 et s. et références citées.
(20) Résolution sur le profilage de
Varsovie, 23-26 septembre 2013,
disponible sur le site de la Commis-




Egalement la déclaration d’Uruguay
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3 Le profilage des assurés sociaux
Avec le plan d’action 2015, une étape supplémentaire est franchie dans
le déploiement du profilage dans le secteur public. Ce sont à présent les
assurés sociaux qui seront soumis au data mining, à partir des données à
caractère personnel qu’ils auront communiquées aux administrations,
mais également à leurs fournisseurs d’énergie. Le plan d’action 2015 l’af-
firme explicitement, qualifiant le projet de data mining de l’assuré
social »22. Vu qu’il s’agit d’un projet de lutte contre la fraude sociale im-
pliquant l’intervention de la Banque-carrefour de la sécurité sociale, on
peut raisonnablement penser qu’à terme, OASIS sera utilisé également
pour effectuer le data mining des assurés sociaux.
Au-delà du fait qu’il est profondément dérangeant que l’extension d’une
technique aussi intrusive que le profilage soit réalisée au départ de la
sphère intime des personnes socialement défavorisées, il importe de pré-
venir le législateur du travail considérable qui l’attend dans ce dossier.
Tout comme il importe de le faire pour l’outil OASIS, le profilage des
assurés sociaux doit être minutieusement encadré par le législateur qui
doit en définir les éléments essentiels, par application de l’article 22 de
la Constitution et du régime juridique de la protection des données à
caractère personnel23.
Ainsi, la finalité des traitements appliqués aux données des assurés so-
ciaux doit être clairement déterminée. À cette occasion, il y a lieu de
mentionner explicitement dans la loi l’utilisation de la technique du
profilage, et l’utilisation d’OASIS le cas échéant, de manière à ce que
chacun puisse avoir connaissance de ces traitements de données.
En outre, le législateur doit identifier les données adéquates et perti-
nentes qui serviront de base au profilage. À cette fin, il y a lieu de dé-
terminer des seuils de consommation d’énergie en dessous ou au-des-
sus desquels une domiciliation fictive sera suspectée. Or est-il possible
de définir de tels seuils à partir des données de gaz, d’eau et
d’électricité ? On en doute fortement24 vu la difficulté d’établir une
moyenne de consommation énergétique par ménage25. En effet, trop
de facteurs distincts déterminent la consommation d’énergie, particu-
lièrement dans les milieux sociaux défavorisés. Cette consommation
peut y être fortement influencée par la vétusté du bâtiment, la piètre
isolation de celui-ci, le type d’équipement ou encore la précarité de
l’assuré social qui le contraint d’économiser le gaz, l’eau et l’électrici-
té.
Par ailleurs, le plan d’action 2015 prévoit d’obliger les fournisseurs
d’énergie à communiquer automatiquement leurs données à la
Banque-carrefour de la sécurité sociale, en vue de les soumettre au
data mining26. Faut-il comprendre par là que les données de tous les
clients de chaque fournisseur d’énergie vont être communiquées ?
C’est particulièrement problématique au regard de l’obligation de
n’utiliser que les données strictement nécessaires au regard de la fina-
lité poursuivie. Cela signifierait que les données de chacun seraient
transmises alors même qu’il n’y a aucun indice de risque de domici-
liation fictive et que les personnes visées ne font peut-être même pas
partie de la catégorie des assurés sociaux. De plus, il n’est pas néces-
saire de communiquer l’information en entier. Le même objectif peut
être atteint en ne réclamant que la réponse selon laquelle « oui » ou
« non », la personne concernée dépasse tel seuil de consommation (si
tant est qu’on ait réussi à le définir...)
Une attention particulière doit aussi être portée à la transparence de
ces traitements de données à l’égard des personnes concernées. Cha-
cun a le droit de savoir ce qui est détenu à son sujet, ne fût-ce que pour
corriger les erreurs qui affecteraient ses données à caractère personnel.
C’est particulièrement important dans le contexte opaque de l’e-gou-
vernement où les données sont réutilisées un maximum de fois et où
toute erreur aura un effet domino. Pour répondre au prescrit du régime
juridique de la protection des données à caractère personnel, la mise
en œuvre du profilage devrait donc notamment s’accompagner de la
création d’un portail internet sur lequel la personne concernée aurait
la possibilité de s’identifier à l’aide de sa carte d’identité électronique.
Elle devrait ensuite pouvoir consulter aisément les données enregis-
trées à son sujet, leur localisation dans l’administration, découvrir qui
les a consultées, quels échanges de données ont déjà eu lieu. En cas
de profilage, la personne devrait également pouvoir obtenir les infor-
mations nécessaires pour comprendre la logique qui sous-tend la dé-
cision informatisée de lui attribuer tel profil27. Le portail devrait égale-
ment offrir la possibilité d’exercer, en ligne, le droit de rectification des
données erronées, le cas échéant.
Enfin, le législateur devrait désigner une autorité indépendante char-
gée du contrôle efficace des opérations de profilage, et ce avant et pen-
dant leur mise en œuvre. Cette autorité devrait également pouvoir vé-
rifier à intervalles réguliers la pertinence et la mise à jour des données
utilisées et disposer de moyens d’action pour obtenir la cessation des
abus éventuels.
Conclusions
Le profilage dans le secteur public, en particulier lorsqu’il vise les as-
surés sociaux, constitue un bouleversement dans la relation entre les
citoyens et l’administration. Une réflexion en profondeur doit être me-
née pour éviter un déséquilibre inacceptable entre la puissance tech-
nologique de l’administration et les prérogatives des citoyens, spécia-
lement lorsqu’ils se trouvent dans une situation sociale difficile. En
somme, c’est l’idée que « within a democracy, citizen should not be
left as pedestrians when the authorities drive limousines »28.
Certes, le déséquilibre entre l’administration et le citoyen n’est pas
propre à l’utilisation des technologies. Il existe depuis longtemps une
inégalité fondamentale entre l’administration « qui doit faire prévaloir
l’intérêt général, et l’administré, qui ne défend en général que son in-
térêt personnel »29. Organiser une stricte égalité entre les droits et les
devoirs de l’administration et du citoyen est d’ailleurs inconcevable,
car elle « impliquerait l’abolition de la forme étatique elle-même »30.
Néanmoins, l’utilisation des technologies au sein de l’administration
risque d’accentuer fortement ce déséquilibre. L’enregistrement des
multiples données des citoyens et les outils permettant notamment le
profilage renforcent la puissance de l’administration, qui est à présent
en mesure d’avoir une connaissance précise de chaque individu. Dans
le même temps, l’action de l’administration informatisée est plus
opaque, compte tenu de la difficulté pour le citoyen de savoir ce que
l’administration détient sur lui et de comprendre l’usage qui est fait de
ses informations. Dans ce contexte, on peut craindre que l’administra-
tion agisse comme un Big Brother qui surveille chaque individu. Plus
fondamentalement, une administration kafkaïenne, distante, incom-
prise, incontrôlable risque d’émerger.
Il devient urgent d’attribuer à chacun les moyens d’exercer une prise
sur l’administration, pour la comprendre et la contrôler, notamment en
dénonçant les abus éventuels dans l’utilisation des données à carac-
tère personnel qui la conduiraient à prendre des décisions discrimina-
toires. Gageons du fait qu’à l’heure où vont s’engager d’importantes
discussions sur le profilage des assurés sociaux, le législateur saura être
attentif à cet enjeu fondamental pour l’avenir de notre État de droit.
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